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1. Datos Descriptivos
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REDES
Departamento LENGUAJES Y SISTEMAS INFORMATICOS E INGENIERIA DEL
responsable SOFTWARE
Créditos ECTS 6
Caracter OBLIGATORIA
Titulacion GRADUADO EN INGENIERIA INFORMATICA
Curso TERCER CURSO
Especialidad No APLICA
Afo Académico 2012/2013
_Semestre enquese | Ambos
imparte
Semestre principal 1%" y 2° Semestre
_Idloma en que se Castellano
imparte
Pagina Web http://porsche.ls.fi.upm.es




. Profesorado

NAME and SURNAME DESPACHO | Correo electronico
Jorge Davila Muro (Coord.) 5.205 jdavila@fi.upm.es
José Luis Morant Ramon 5.203 jimorant@fi.upm.es
M2 del Socorro Bernardos Galindo 5.206 sbernardos@fi.upm.es

. Conocimientos previos requeridos para poder seguir
con normalidad la asignatura

Asignaturas
superadas

No se precisa superar asignatura alguna.

Otros resultados de
aprendizaje
necesarios

No se precisan otros resultados previos de aprendizaje.




4. Objetivos del Aprendizaje

Competencias Asignadas a la Asignhatura y su Nivel de Adquisicion

Cddigo

Competencia

Nivel

CE-6

Comprender intelectualmente el papel central que tienen los
algoritmos y las estructuras de datos, asi como una apreciacion
del mismo.
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CE-8

Poseer destrezas fundamentales de la programacién que
permitan la Implementacidn de los algoritmos y las estructuras
de datos en el software.

CE-22

Capacidad de aplicar sus conocimientos e intuicidn para disefiar
el hardware/software que cumple unos requisitos especificados.

CE-26/27

Definir, evaluar y seleccionar plataformas hardware y software,
incluyendo el sistema operativo, y concebir, llevar a cabo, instalar
y mantener arquitecturas informaticas centralizadas o
distribuidas integrando hardware, software y redes.

CE-29

Disefar, desarrollar, y evaluar la seguridad de los sistemas,
aplicaciones, servicios informaticos y sistemas operativos sobre
los que se ejecutan, asi como de la informacidn que
proporcionan.

CE-31

Desarrollar, desplegar, organizar y gestionar servicios
informaticos en contextos empresariales para mejorar sus
procesos de negocio.

CE-48

Gestionar sistemas y servicios informaticos en contextos
empresariales o institucionales para mejorar sus procesos de
negocio.

CG1/21

Capacidad de resolucién de problemas aplicando conocimientos
de matematicas, ciencias e ingenieria.

CG-19

Capacidad para usar las tecnologias de la informacidny la
comunicacion.

LEYENDA:

Nivel de competencia: conocimiento (1), comprension (2), aplicacion (3) y
analisis y sintesis (4)




Resultados del Aprendizaje de la Asignatura
- - Competencias Nivel de
Caddigo Resultado del Aprendizaje Asociadas Adquisicién
RAL Conocer y comprender la importancia de | CE22,CE26/27,
la seguridad para la empresa. CE31, CE48
. . . CES6, CE22,
RA2 | Identificar riesgos y posibles atagues CG19
RA3 | senitios onptografoss para a obtencion | 58 CE29
CTIPIoY P CE31,GC1/21
de seguridad.
Conoum.lento actuallzadq de soluciones CE22, CE3L.
RA4 | de seguridad para la Sociedad de la
: - CE48
Sociedad de la Informacion

5. Sistema de Evaluacion de la Asignatura

INDICADORES DEL LOGRO
Ref Indicador Relacionado con
RA

Conocimiento de la legislacién y normativa nacional

I1 | esencial que afecta a la seguridad de los sistemas de RA1
informacion.
Conocer, en su esencia, los riesgos actuales en los

2 |~ . 9 go RAL, RS2
sistemas de informacién empresarial.

3 Conocimiento de los servicios y primitivas criptogréfica R3
utiles para la proteccién de sistemas de informacion.

" Familiaridad con sistemas y aplicaciones de seguridad R4 R3
actuales ’




EVALUACION INCREMENTAL

Breve descripcion de las actividades evaluables Momento Lugar Pezc;leizfn la
Ejercicio | de Evaluacion de conocimientos 15/03/2013 Aula 16 %
Ejercicio Il de Evaluacion de conocimientos | 10/05/2013 Aula 21 %
Ejercicio Il de Evaluacion de conocimientos | 31/05/2013 Aula 13 %
Ent.re.ga y Evaluacién de los Ejercicios 03/06/2013 Entre,:g_a 25 0
Individuales teleméatica

L L L . Entrega
Entrega y Evaluacién del Ejercicio Practico 03/06/2013 e 25 %
Telematica

Total: 100%

NORMAS GENERALES PARA EL DESARROLLO DE LA ASIGNATURA

. La asistencia a clase no es obligatoria, por lo que el comportamiento de los
asistentes debera ser respetuoso con los demas. El alumno debera colaborar
en el adecuado desarrollo de las clases y demas actividades formativas del
curso.

. Por innecesario se prohibe el uso de ordenadores portétiles, tabletas,
smartphones, o teléfonos moviles en general durante el desarrollo de las
clases de teoria. El profesor se reserva el derecho de incluir excepciones
puntuales a esta norma para mejor desarrollo de las clases.

. En el caso de que haya desdoblamiento del curso en varios grupos, éste
podra ser suspendido por acuerdo de los profesores de la asignatura si en
cualquiera de ellos la asistencia a clase decae por debajo del 50%
procediéndose a la reunion de los grupos poco nuMerosos.

. El profesorado de la asignatura se reserva la potestad de dividir o reunir
grupos para el desarrollo de temas especificos si el desarrollo del temario y
sus actividades asociadas asi o aconsejan.

. Para el correcto desarrollo de esta asignatura, todos os alumnos deberan
inscribirse como tales en el servidor web de la asignatura y obtener una
identidad digital que les permita acceder a la parte privada de dicho web asi
como a firmar digitalmente mensajes de correo electrénico.

. Esta prohibido el plagio tanto en las memorias, como en los cédigos o
software que se desarrolle. En todos los casos el alumno deberd indicar
explicitamente y con detalle de donde han salido y cual es el origen de los
materiales que utiliza.

. Estéa prohibida la mera traduccion de articulos académicos o de cualquier otra




indole. El uso de traductores automaticos esta completamente prohibido. Las
incorrecciones sintacticas, ortograficas y semanticas del lenguaje utilizado
podran ser penalizadas.

8. Cualquier sospecha sobre la autoria de un examen, un ejercicio individual o
una practica, llevara inexorablemente al Examen Oral de la asignatura y parte
del cudl sera la defensa de lo expuesto en su entrega (examen, memoria,
cédigo, ejecutables, etc.).

CRITERIOS DE EVALUACION

La evaluacion de esta asignatura estad compuesta por tres elementos:

1. Ejercicio de Evaluacion de Concomimiento: Serd uno o varios ejercicios
escritos en los que habra que responder a una serie de preguntas relacionadas
con los temas y conocimientos tratados en las clases de teoria.

2. Ejercicio Individual Obligatorio: Sera un ejercicio escrito en el que el
alumno plasmara los resultados de la actividad indicada por el enunciado del
ejercicio (lectura y analisis de articulos cientificos y técnicos, indagaciones sobre
el estado del arte, realizacion de pequefios estudios y/o aplicaciones
informéticas, etc.) y su entrega se hara mediante procedimientos telematicos.

3.  Ejercicio préctico: Consistira en estudiar, analizar y en muchas ocasiones
implementar, una solucién relacionada con la seguridad de un sistema de
informacién en un escenario dado. Este trabajo es eminentemente practico pero
requiere adquirir la comprension y conocimiento basico del escenario que se
plantea y su entrega se hara mediante procedimientos telematicos.

Sistema General de Evaluacién Continua

El Sistema de Evaluacién Continua es el que se aplica, con caracter general y
por defecto u omision, a todos los estudiantes que cursen esta asignatura.

En esta asignatura no se guardan resultados o logros para otras convocatorias o
cursos. La asistencia a clase sélo es obligatoria en las pruebas presenciales de
evaluacion que se celebrara a lo largo de las clases de la asignatura.

La realizacion y entrega de resultados del Ejercicio Individual Obligatorio y del
Ejercicio Practico seran las marcadas para ello en el Cronograma de la
Asignatura. El peso de la evaluacion de estos dos ejercicios sera de un 30% de
la calificacion final para cada uno de ellos.

Los alumnos que hayan optado por este sistema de evaluacion realizaran tres
pruebas como partes del Ejercicio de Evaluacion del Conocimiento que se
realizaran en las fechas y lugares establecidos para ello en el Cronograma de la
Asignatura. En estas pruebas se irdn evaluando los logros del alumno en la
comprension y asimilacion de las materias presentadas a lo largo de las clases
de teoria y como resultado de su trabajo personal. El peso de éste conjunto de
pruebas de evaluacion seréa de un 50% de la calificacion final.




Sistema de Evaluacién mediante sélo Prueba Final

En la convocatoria ordinaria, la eleccion entre el sistema de evaluacién continua
o el sistema de evaluaciéon mediante s6lo prueba final corresponde al estudiante.

El sistema de evaluacién continua sera el que se aplique en general a todos los
estudiantes de cada asignatura. El alumno que desee seguir el sistema de
evaluacion mediante soélo prueba final, deberd comunicarlo por escrito al
coordinador de la asignatura o, por delegacion de este, a los profesores de la
misma mediante solicitud por escrito y firmada, dentro de los primeros Veinte
Dias naturales a contra desde el comienzo efectivo de la asignatura.

En dicho escrito deberéa constar:
D. con DNI y n°de Matricula ,
SOLICITA:

Ser evaluado en este semestre mediante el “Sistema de evaluacion mediante sélo
prueba final” en la asignatura:

Asignatura: SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION,
Titulacion , Curso 2012-2013
Coordinador de la Asignatura: D. JORGE DAVILA MURO

Departamento: LENGUAJES Y SISTEMAS INFORMATICOS E INGENIERIA DEL
SOFTWARE

Fecha: _/ /201 _

Firmado:

Esta solicitud solo se considerara a los efectos del semestre en curso. En
posteriores semestres deberd necesariamente ser cursada de nuevo.

No obstante, cuando exista causa sobrevenida y de fuerza mayor que justifique
el cambio del proceso de evaluacion, el estudiante que haya optado (por
omision) por el sistema de evaluacion continua podra solicitar al Tribunal de la
Asignatura ser admitido en los exdmenes y actividades de evaluacion que
configuran el sistema de evaluacion mediante sélo prueba final. El tribunal de la
asignatura, una vez analizadas las circunstancias que se hagan constar en la
solicitud, dara respuesta al estudiante con la mayor antelacién a la celebracién
del examen final que sea posible.

En esta asignatura no se guardan resultados o logros para otras convocatorias o
cursos. La asistencia a clase s6lo es obligatoria en la prueba presencial de
evaluacion que se celebrara al finalizar las clases de la asignatura.

La realizacion y entrega de resultados del Ejercicio Individual Obligatorio y del
Ejercicio Practico serd en las mismas fechas y mediante los mismos
procedimientos que los establecidos para el método de evaluacién continua. El
peso de la evaluacion de estos dos ejercicios sera de un 30% de la calificaciéon
final para cada uno de ellos.

Los alumnos que hayan optado por este sistema de evaluacion deberan
presentarse al Ejercicio de Evaluacidon Final que se realizara en la fecha y lugar
establecidos para ello por Jefatura de Estudios, y que evaluara los logros del




alumno en la comprensiéon y asimilacién de las materias presentadas en las
clases de teoria. El peso de este ejercicio de evaluacion sera de un 40% de la
calificacion final.

Evaluacion en el periodo extraordinario

Los criterios de evaluacidon para este sistema son los mismos que para el
sistema de "s6lo prueba final" y, como en ese caso, no se guardan resultados o
logros para otras convocatorias 0 cursos.

6. Contenidos y Actividades de Aprendizaje

CONTENIDOS ESPECIFICOS
Indicadores
Bloque Apartado Relacionados

Introduccién y conceptos generales 11,12, 13

Auditorfa, Analisis de Riesgos y Planes de Contingencia 11,12
Bloque |

Seguridad de las instalaciones 12, 14

Legislacion y Estandares 11

Desarrollo de cddigos seguros 12
Bloque Il Caodigos Maliciosos y Ataques 12

Operaciones y Sistemas de Defensa 13, 14

Servicios criptogréficos 13

Confidencialidad y Claves 12,13
Bloque Il

Integridad y Autenticacion 13

Identidad, Identidad Digital y Firma Digital 11,13, 14

Control de accesos 13, 14
Bloque IV

Aplicaciones de seguridad 14




7. Breve Descripcion de las Modalidades Organizativas
y los Métodos de Ensefanza

ORGANIZACION DE LA ENSENANZA

Clases de Teoria

Durante una clase de teoria o leccion magistral, el profesor
realiza una exposicion verbal de los contenidos sobre la materia
objeto de estudio, mediante la cual suministra a los alumnos
informacion esencial y organizada procedente de diversas
fuentes con unos objetivos especificos predefinidos: motivar al
alumno, exponer contenidos sobre un tema, explicar
conocimientos, presentar experiencias, etc., pudiendo utilizar
para ello, ademas de la exposicion oral, otros recursos didacticos
(audiovisuales, documentos, etc.).

Ejercicios
Individuales

Este método de ensefianza es un complemento de la clase de
teoria y consiste en solicitar a los estudiantes encuentren las
soluciones adecuadas o correctas a un problema planteado. La
solucion se alcanzard ejercitando rutinas o mediante la
aplicacion de formulas o algoritmos, y siempre requerira la
interpretacién de los resultados.

La intencion principal de esta actividad es la de aplicar lo ya
aprendido, favorecer la comprensién tanto de la importancia
como del contenido de un nuevo tema, afianzar conocimientos y
estrategias y su aplicacion en las situaciones practicas que se
planteen.

Ejercicio
Practico

El alumno trabaja individualmente o en grupos muy reducidos (2-
3 estudiantes) en la implementacion, aplicacion y andlisis de un
algoritmo criptografico, de una primitiva de seguridad, o de todo
un sistema o servicio de seguridad.

Tutorias
Personales

Los alumnos podran consultar al profesor las dudas que se les
planteen, dentro de las horas de tutorias que se marquen para
tal efecto.




8. Recursos Didacticos

Recursos Didacticos

Lecturas
Recomendadas

Applied Cryptography. Protocols, Algorithms, and Source Code in C, 2" Edition, Bruce
Schneier (Author) ISBN-10: 0471117099 ISBN-13: 978-0471117094

Practical Cryptography, Niels Ferguson (Author), Bruce Schneier (Author)
ISBN-10: 0471223573 ISBN-13: 978-0471223573

Handbook of Applied Cryptography. Discrete Mathematics and Its Applications, Alfred
Menezes, Paul van Oorschot y Scott Vanstone (Editores) ISBN-10:
0849385237 ISBN-13: 978-0849385230

Cryptography and Network Security. Principles and Practice, 5 Edition, William
Stallings (Author) ISBN-10: 0136097049 ISBN-13: 978-0136097044

Cryptography for Developers, Tom St Denis (Author) ISBN-10: 1597491047
ISBN-13: 978-1597491044

BigNum Math: Implementing Cryptographic Multiple Precision Arithmetic. Tom
St Denis (Author) ISBN-10: 1597491128 ISBN-13: 978-1597491129

Codes, Ciphers, Secrets and Cryptic Communication. Making and Breaking Secret
Messages from Hieroglyphs to the Internet, Fred B. Wrixon (Author) ISBN-10:
1579124852 ISBN-13: 978-1579124854

The Code Book. The Science of Secrecy from Ancient Egypt to Quantum Cryptography,
Simon Singh (Author) ISBN-10: 0385495323 ISBN-13: 978-0385495325

The Codebreakers: The Comprehensive History of Secret Communication
from Ancient Times to the Internet, David Kahn (Author) ISBN-10: 0684831309
ISBN-13: 978-0684831305

Security in Computing (42 ed.). Charles P. Pfleeger y Shari Lawrence
Pfleeger. Prentice Hall (2006) ISBN-10: 0132390779, ISBN-13: 978-
0132390774

Network Security: Private Communication in a Public World (22 ed). Charlie
Kaufman, Radia Perlman y Mike Speciner. Prentice Hall (2002) ISBN-10:
0130460192, ISBN-13: 978-0130460196

Computer Security Basics (22 ed.) Rick Lehtinen y G.T. Gangemi. O'Reilly
Media, Inc. (2006) ISBN-10: 0596006691, ISBN-13: 978-0596006693

Computer Security (22 ed.). Dieter Gollmann. Wiley (2006) ISBN-10:
0470862939, ISBN-13: 978-0470862933

Introduction to Computer Security. Matt Bishop. Addison-Wesley Professional
(November 5, 2004) ISBN-10: 0321247442, ISBN-13: 978-0321247445

Fundamentals Of Computer Security, Josef Pieprzyk, Thomas Hardjono,
Jennifer Seberry ISBN: 3540431012, ISBN-13: 9783540431015, 978-
3540431015. Springer 2003

Recursos Web

Sitio web de la asignatura http://porsche.ls.fi.upm.es

Sitio Moodle de la asignatura http://web3.fi.upm.es/AulaVirtual/

Equipamiento

Aula la asignada por Jefatura de Estudios
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9. Programacion de la Asignatura

- . Actividades
Actividades Trabajo
Semana en clase Individual de - otros
Evaluacion
Semanas 1 -4 (12 horas): Introduccién y conceptos 12 16 0
generales, Auditoria, Analisis de Riesgos y Planes
de Contingencia. Seguridad de las instalaciones.
Legislacion y Estandares
Semanas 4 - 6 (25 horas): Desarrollo de cédigos 10 13 2
seguros. Cddigos Maliciosos y Ataques.
Operaciones y Sistemas de Defensa.
Semanas 7 — 14 (28 horas): Servicios 28 37 2
Criptograficos. Confidencialidad y Claves. Integridad
y Autenticacion. Identidad, Identidad Digital y Firma
Digital.
Semanas 15 — 17 (25 horas): Control de Accesos. 8 12 2
Aplicaciones de Seguridad.
Totales: 58 78 6

Nota: La carga de trabajo del estudiante para cada actividad esta expresada en horas.
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